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Datenschutz: Wie sag ich’s
dem Dienstleister?

Versicherer entdecken die Risiken der Neuerungen im Bundesdatenschutzgesetz und
stellen Dienstleister vor materielle und organisatorische Herausforderungen. Um den Aufwand

in Grenzen zu halten, missen Versicherer und Dienstleister an einem Strang ziehen.

Thomas Fenstermacher, Karsten Kinast

Das Schreckensszenario von ein paar
Sidcken mit sensiblen Kundendaten in irgend-
einem offentlichen Abfallcontainer ist all-
gegenwirtig. Was sind die méglichen Fol-
gen? Kundendaten werden prompt gefunden;
Sicherstellung durch Polizei; Ermittlung wegen
nicht sachgerechter Entsorgung sensibler Da-
ten; Einschaltung des Datenschutzbeauftrag-
ten des Landes und des Bundes; Einschaltung
der Staatsanwaltschaft; angedrohtes Buigeld
bis in die Millionen Euro. Am schlimmsten
ist aber die umfangreiche und reifierische Be-
richterstattung in der Presse. Bei dem berech-
tigten Ansinnen, diesen Kelch mit dem damit
verbundenen Imageschaden an sich vorbeige-
hen zu lassen, sind die Datenschiitzer der gro-
Ben Versicherer nun bei deren Dienstleistern
gelandet und haben dort erhebliche Sorgen-
falten verursacht.

So gilt es zwar allgemein als unbestrit-
ten, das der Einsatz von Dienstleistern in der
Schadenregulierung sinnvoll ist, um Kosten zu
sparen. Auf der anderen Seite verlassen dabei
Kundendaten aus dem sensiblen Schadenbe-
reich das Haus - nicht ohne Risiko, dass diese
an falscher Stelle wieder auftauchen.

Der Versicherer ist Auftraggeber einer Auftragsdatenverarbeitung gem. § 11 BDSG, der Dienstleist
lichkeit des Dienstl

® Es ist unzureichend, auf die Verla:

Somit bestand und besteht hier fiir alle
Beteiligten - Versicherer wie Dienstleister —
schneller Handlungsbedarf. Der gesetzliche
Anspruch ist klar definiert, Ein Dienstleis-
ter muss alle Anforderungen, die das Bun-
desdatenschutzgesetz (BDSG) stellt, erfiillen,
und der Versicherer muss ihn dazuanhalten
und kontrollieren. Hierzu gehort insbeson-
dere der Abschluss eines Vertrages iiber die
Auftragsdatenverarbeitung (siehe unten), der
nicht nur den konkreten Auftrag beschreibt,
sondern insbesondere auch die Datenschutz-
und Datensicherheitsmafnahmen des Auf-
tragnehmers in einem Sicherheitskonzept
festlegt. Vor Aufnahme der Titigkeit muss
sich der Versicherer vergewissern, dass sein
Dienstleister die vereinbarten Datenschutz-
und Datensicherheitsmafinahmen erfiillen
kann, also ob etwa Zugangs- und Zugriffs-
kontrolle auf die Daten der Kunden gewiihr-
leistet sind.

Diese Anforderungen bedeuten fiir alle
Versicherer zukiinftig den notwendigen Ab-
schied von punktuellen und unkoordinier-
ten Mafinahmen im Bereich Datenschutz hin
zu einer kompletten Neu- bzw. Erstentwick-

ist Auftr

lung einer umfassenden Risikostrategie fir
die Abteilung Schaden/Dienstleistermanage-
ment in Zusammenarbeit mit ihren Dienst-
leistern. Am Ende dieses Weges muss dann
ein rechtssicherer, aber dennoch praktikabler
Kooperationsvertrag stehen, dessen Anforde-
rungen der Dienstleister auch erfiillen kann.
Es ist jedoch zu befiirchten, dass so mancher
»Einzelkimpfer" dem Druck der hohen Kos-
tenbelastungen bei vollumfinglicher Beach-
tung der Vorschriften und der kundenspezifi-
schen Anforderungen nicht standhalten kén-
nen. Derzeit sind wohl nur vereinzelt Unter-
nehmen in der Lage, die Anforderungen voll-
standig zu erfiillen.

Dabei ist die Erfillung dieser Vorausset-
zungen unbedingt erforderlich - eine Nichtein-
haltung kann zu Verfiigungen der Aufsichts-
behorden fithren, etwa einer behordlichen Be-
endigung des Auftragsverhaltnisses oder die
Verhingung von BuBigeldern. Da es auf der an-
deren Seite jedoch im derzeitigen Marktumfeld
auch nicht méglich ist, die entstehenden Kos-
ten durch Preiserhdhungen abzufangen, bleibt
zu hoffen, dass nicht zu viele kleine und gu-
te Nischenanbieter vom ,,Datenschutztsuna-

h Was bedeutet das?

s ohne Weiteres zu vertrauen.

Auch wenn der Hauptauftrag mundlich geschlossen wird, muss eine zusatzliche, schriftliche Vereinbarung fir den Bereich Datenschutz

(Vertrag zur Verarbeltung personenbezogener Daten im Auftrag gem, § 11 BDSG) vorliegen.

W Esist ich

d, wenn der Di

leister lediglich erklart, er werde-d.us Datenschutzrecht beachten.

§ 11 Abs. 2 BDSG enthalt einen Katalog von 10 Punkten, die in einer schriftlichen Vereinbarung zur Auftragsdatenvereinbarung enthaiten sein massen:

. Der Gegenstand und die Dauer des Auftrags,

im Auftrag getroffenen Festlegungen,

o © W0 e WM

e

. der Umfang der Weisungshefugnisse, die sich der Auftraggeber gegentiber dem Auftragnehmer vorbehalt,
. die Riickgabe Uberlassener Datentrager und die Loschung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags.
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1g reicht nicht aus.

Der Gesetzgeber sieht eine gesonderte Vereinbarung fiir jeden Auftrag vor.

. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen,
. die nach § 9 zu treffenden technischen und organisatorischen MaBnahmen,
. die Berichtigung, Laschung und Sperrung von Daten,

. die nach Absatz 4 bestehenden Pfiichten des Auftragnehmaers, insbesondere die von ihm vorzunehmenden Kantrollen,
. die etwaige Berechtigung zur Begriindung von Unterauftragsverhalinissen,
. die Kontrolirechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspfiichten des Auftragnehmers,

. mitzuteilende VerstdBe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die

l Mit 'einer Vereinbarung iiber die Auftragsdatenvereinbarung sind nicht alle gesetzlichen A-r-nfurderunée-r-n erfiillt. X
Der Auftraggeber ist zusatzlich dazu verpflichtet, sich davon zu Uberzeugen, dass der Auftragnehmer die datenschutzrechtlichen VOI’g_i.il_h_Efl grﬁ.ll@n Mrd.ﬁ

l"EIne Uberpriifung aller Vertrage gem. § 11 BDSG, die vor dem 1. 9. 2009 geschl

, ist

lich.

Hintergrund ist die an diesem Tag in Kraft getretene Datenschutznovelle, die die Anforderungen an die Vertrage zur Auftragsdatenverarbeitung deutlich erndht nat,

Stellen Sie Ihre Prozesse auf diese Anforderungen ein und profitieren Sie davon!

Nutzen Sie als Versicherer die datenschutzrechtliche Zuverlassigh
auszahlen, Datenschutz richtig zu betreiben. Imageschéden durch ur
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1l erkmal und werben Sie damit. Mit steigender Sensibilitat wird es sich
1 kénnen Sie vermeiden.



mi* iiberrollt werden. Je frither man mit der
Umsetzung im eigenen Haus beginnt, umso
grofer ist die Chance, sich erhebliche Wett-
bewerbsvorteile zu verschaffen.

Es ist Sache der Versicherer, zusammen
mit den Datenschutzbeauftragten rechts-
konforme Prozesse zu entwickeln und diese
den Dienstleistern zu vermitteln. Was muss
man tun? Zundchst muss der Inhaber/die
Geschiftsfithrung ein generelles Problem-
bewusstsein aufbauen. Es handelt sich hier
eben nicht um eine voriibergehende Mode-
erscheinung, die leider mit mitunter hohem
finanziellen Aufwand verbunden ist, son-
dern um die Pflicht, datenschutzkonforme
Strukturen zu schaffen. Hierzu gehért die
Implementierung flexibler IT-Systeme und
Prozesse, die stindig veranderte Kunden-
anforderungen abbilden kénnen. Weiter-
hin intensive Schulung aller Mitarbeiter un-
ter Einschaltung externer Berater und Da-
tenschutzbeauftragten zur Sensibilisierung
sowie eine schriftliche Verpflichtung auf die
Einhaltung des Datenschutzes. Diese Prozes-
se miissen jederzeit up-to-date gehalten, al-
len Mitarbeitern entgegengebracht und auf
neue Produkte umgestellt werden.

Beispiel: Ein Schadenregulierer, egal ob
extern oder beim Versicherer angestellt, muss
tagsiiber sein Schlafzimmer abschliefien, falls
er dort einen Schreibtisch mit PC stehen hat
und seine Berichte dort schreibt. Natiirlich mit
einbruchhemmendem Zylinderschloss. Zum
Bettenmachen oder umziehen muss dieses
immer auf- und unmittelbar beim Verlassen
wieder abgeschlossen werden. Das gilt natiir-
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lich fiir alle Rdume, in denen Versichererdaten
vorhanden sind. Ob das jeder macht?

Notwendige Umriistungsmafinahmen zur
datenschutzkonformen Aufstellung verursach-
ten bei einer Schadenregulierungsorganisa-
tion mit 120 Mitarbeitern schnell hohe Ein-
fithrungskosten und weiterhin natiirlich lau-
fende Belastungen zur rahmenvertragsgema-
Ben Erhaltung des Standards.

Die Anforderungen an den Datenschutz
und damit auch die Pflicht zum stindigen
Verschluss der Biirotiiren gilt selbstverstand-
lich ebenso fiir alle Mitarbeiter in den Versi-
cherungsunternehmen selbst. Ein Schadenlei-
ter, der sein Biiro wieder aufschliefien muss-
te, nachdem er seine Besucher am Empfang
abgeholt hat, diirfte als vorbildlich, aber auch
seltene Spezies gelten.

Man kann tiber den Sinn und Unsinn sol-
cher und anderer Anforderungen des BDSG
streiten. Grundsitzlich handelt es sich beim
Schutz der Kundendaten natiirlich aber um ei-
ne sinnvolle und unumgéngliche Notwendig-
keit. Erforderlich zur Umsetzung ist eine enge
und kontinuierliche Zusammenarbeit und Ab-
stimmung zwischen dem Versicherer und den
Dienstleistern sowie deren Datenschutzabtei-
lungen, um gegenseitigen Aufwand méglichst
zu minimieren und nicht praktikable Anfor-
derungen zu vermeiden. Die Praxis zeigt: ,,Es
geht, aber nur gemeinsam.”

W08 Thomas Fenstermacher ist Vorstandsvor-
sitzender der servicekonzept AG, RA Dr. Karsten
Kinast LL.M. ist Datenschutzbeauftragter und berit
Unternehmen bei Datenschutzkonzepten.

BWV-Datenschutz zertifiziert
Das internationale Zertifikat nach

IS0 IEC 27001 ist jetzt dem Ge-
schaftsbereich Auendienst-Aus-
bildung des Berufsbildungswerks

der Deutschen Versicherungswirt-
schaft (BWV) in Koin verliehen war-
den. Fir das BWV, das deutschland-
weit als Dienstleister der Industrie- und
Handelskammern die Durchflihrung
der Sachkundeprifung ,Geprifte/r
Versicherungsfachmann/-frau IHK" un-
terstiitzt, hat das Thema ,Informations-
sicherheit” gerade im Bereich der Kun-
denbeziehungen grofe Bedeutung. Die
Kentrolle Gber Informationen und Da-
ten im Sinne der Verflgharkeit, Ver-
traulichkeit und Integritat muss in klar
strukturierten Prozessen verlaufen.
Daher hat das BWV das Informations-
Sicherheits-Managementsystem ein-
geflhrt. Die ISO-Norm gilt weltweit als
Benchmark fiir Verwaltung und Schutz
wertvoller Informationsressourcen, Sie
dokumentiert Qualitat und Sicherheit
in Bezug auf jegliche Form von Daten
und Informationen im Unternehmen.
Das Zertifikat wurde von der Dekra Cer-
tification GmbH ausgestellt. Wahrend
des Zertifizierungsprozesses wurde das
BWV vor Ort gepriift, die Prozessablaufe
untersucht und der gesamte Geschafts-
ablauf auditiert. Um die Konstanz zu si-
chern, werden in regelmé&figen Abstan-
den Rezertifizierungen durchgefuhrt. VW



